YOUR FINGER. YOUR KEY. z

Wie sicher ist eine ekey
Fingerprint-Zutrittslosung?

o>

Antworten
auf die meistgestellten Fragen



SICHERHEIT von
ekey Fingerprint-Zutrittsldsungen

ekey garantiert hochsten Standard bei der Sicherheit
seiner Produkte gegen missbrauchliche Verwendung
und unberechtigten Zugriff auf das Zutrittssystem.

ekey hat bei der Entwicklung, Konstruktion und
Fertigung der Produkte folgende Empfehlungen und
Richtlinien bertlicksichtigt:

Empfehlungen des Bundesamtes fiir Sicherheit in
der Informationstechnik www.bsi.bund.de
Empfehlungen der VdS Schadenverhiitung GmbH
(Vertrauen durch Sicherheit) zu Zutrittskontrollan-
lagen www.vds.de

PARTNER & KOOPERATIONEN
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Sie interessieren sich fiir eine
ekey Fingerprint-Zutrittslosung?

Wir bei ekey entwickeln seit 2002 Fingerprint-Zu-
trittsldsungen fiir einzigartigen Komfort mit hdchster
Sicherheit in Unternehmen und Zuhause. Unsere Tech-
nologie wird in den verschiedensten Anwendungsbe-
reichen erfolgreich eingesetzt und fiir neue Einsatz-
gebiete standig weiterentwickelt. Dieses jahrelange
intensive Engagement macht uns zu Europas Markt-
fuhrer und verlangt tagtéglich nach hochster Qualitat.

Um unseren Qualitatsanspruch auch in puncto Infor-
mation zu erftllen, haben wir fir Sie diese Broschiire
mit den wichtigsten und meistgestellten Fragen sowie
den dazugehdrigen Antworten zusammengestellt.

Sollten Sie darlber hinaus weitere Fragen zu unseren
Quialitatsprodukten haben, erreichen Sie uns unter:

T:+43 732890500 -0
E: office@ekey.net

Apropos Qualitat

Wir sind branchenweit der einzige Hersteller, der seine
Produkte in Europa/Osterreich fertigt. Davon profi-
tieren letztlich Sie: Denn auf all unsere Erzeugnisse
genieBen Sie unsere 5 JAHRE QUALITATSGARANTIE!
Lesen Sie dazu mehr auf Seite 18.

Uberzeugen Sie sich selbst - Sie werden begeistert sein!

security.ekey.net



Werden meine Fingerabdriicke im
ekey Fingerscanner gespeichert?

Nein. ekey speichert keine Fingerbilder. Aus den bio-
metrischen Merkmalen des originalen Fingerabdrucks,
wie einzigartige Punkte, Linienendungen, Gabelungen,
etc., wird ein Muster (Template) erstellt. Dieses Muster
wird durch den eigens entwickelten Algorithmus in
einen eindeutigen bindren Zahlencode umgewandelt,
abgespeichert und jedes Mal zum Vergleich herange-

zogen.

7
1///4
///] |
/
/l \ // )
J/111 N 7///
| /i
l \! 22/
(

v

éllUL‘, 199
2010011010001100"
110100010010~

¥

o~
\
\
N
=
iy N\
S C =
Y 7%




Kann aus den gespeicherten Daten ein
originaler Fingerabdruck rekonstruiert
werden?

Nein. Der abgelegte Zahlencode kann nicht mehr
zurlick in ein Fingerbild umgewandelt werden. Somit
ist eine Rekonstruktion des originalen Fingerabdrucks
ausgeschlossen.
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Ist es mdglich, von einem hinterlasse-
nen Fingerabdruck (z. B. auf einem Glas)
einen brauchbaren Fake-Finger zum
Offnen einer Tiir herzustellen?

Es ist nahezu unmoglich und enorm aufwendig, einen
brauchbaren Fingerabdruck herzustellen. Mit viel
krimineller Energie, noch mehr Expertenwissen sowie
besten Laborbedingungen konnten die Merkmale auf
einen Fake-Finger Ubertragen werden.

Fazit: In der Theorie moglich, praktisch wohl kaum.




Was ist eine,Lebenderkennung”?

ekey Fingerscanner priifen mittels RF-Sensortechno-
logie (Radiowellen) die Beschaffenheit der Haut und
konnen so zwischen lebendem und totem Gewebe
unterscheiden. Der ekey Fingerscanner muss somit das
Gewebe zuerst als,,lebend” erkennen, bevor ein Daten-
abgleich erfolgen kann. Daher ist es nicht moglich, den
Fingerscanner mit einem hinterlassenen Abdruck oder
Foto zu Uberlisten.
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Wie hoch ist die Wahrscheinlichkeit,
dass sich die Tur bei einer nicht berech-
tigten Person 6ffnet?

Kennen Sie die Falschakzeptanzrate? Sie beschreibt
die Wahrscheinlichkeit, mit der eine Person Zutritt

bei einem Sicherheitssystem erhalt, obwohl sie keine
Berechtigung hat. Bei ekey Fingerscannern liegt diese
bei 1: 10 Millionen - vorausgesetzt, die Fingerbilder
wurden richtig aufgenommen.

Zum Vergleich: Unsere Fingerscanner sind gegeniber
dem 4-stelligen Zahlencode Ihrer Bankomatkarte 1.000
Mal sicherer. Oder denken Sie an lhr Smartphone mit
Fingerprint-Sensor: Hier ist die Falschakzeptanzrate
tiberraschend hoch. Uber 200 Mal héher, als bei einem
ekey Fingerscanner, um genauer zu sein.

Zusammengefasst: Dass bei ekey Fingerscannern eine
unberechtigte Person Zutritt erhalt, ist theoretisch
moglich, aber hdchst unwahrscheinlich.

Die Wahrscheinlichkeit, mit einem Tipp einen Lot-
to-Sechser (6 aus 45) zu landen, liegt mit 1: 8.145.000
schon deutlich hoher, als dass eine unberechtigte
Person Zutritt erhalt.
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Kann sich eine Tur bei einem Stromaus-
fall selbststandig 6ffnen?

Nein. Spannungsausfalle kdnnen bei einer ekey Fin-
gerprint-Zutrittsldsung keinen Impuls ausldsen, der
die Tiir 6ffnet. Diesen Offnungsimpuls kann nur ein
berechtigter und — wie wir bereits wissen - lebendiger
Finger auslosen.

security.ekey.net



Der Strom ist ausgefallen:
Wie kann ich meine Tur 6ffnen?

Fir diesen dunklen Moment bieten wir flir unsere
Zutrittslosungen eine USV - eine unterbrechungsfreie
Stromversorgung — an. Diese halt Fingerscanner, Steu-
ereinheit und Motorschloss flir mehrere Stunden in
Betrieb. Alternativ kann natrlich ein Schliissel verwen-
det werden.
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Kann die ekey Fingerprint-Zutrittslo-
sung von aufBen manipuliert werden,
damit sich die Tur offnet?

Nein. Das System kann nicht von auf8en manipuliert
werden. Auch nicht durch Gewalteinwirkung, denn
Fingerscanner und Steuereinheit sind rdumlich ge-
trennt. Der Offnungsimpuls geht von der Steuereinheit
im geschiitzten Innenbereich aus. Im Ubrigen kann
das System auch nicht tGber das Internet manipuliert
werden, da es nicht daran angebunden ist.

security.ekey.net



Kann das System durch den Tausch des
Fingerscanners manipuliert werden?

Fingerscanner und Steuereinheit werden bei der In-
betriebnahme miteinander ,verheiratet” und kommu-
nizieren verschlisselt. Die angelegten Benutzerdaten
werden mit der Seriennummer des Geréats abgespei-
chert und sind somit auf kein weiteres Gerét Ubertrag-
bar. Tauscht man die Gerdte, miissen Steuereinheit und
Fingerscanner auf Werkseinstellungen zuriickgesetzt
und neu,verheiratet” werden. Dazu braucht man
Zugang zum geschiitzten Innenbereich, wo sich die
Steuereinheit befindet. Zudem miissen alle Benutzer-
daten neu angelegt werden.
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Wie sicher ist die Verbindung zwischen
Smartphone/Tablet, Fingerscanner und
Steuereinheit?

Fir den Verbindungsaufbau zwischen Smartphone/
Tablet, Fingerscanner und Steuereinheit verwenden
wir das sichere Koppelungsverfahren ,Bluetooth
Secure Simple Pairing”. Die Daten zwischen den Gera-
ten werden ausschlief3lich verschliisselt Gibertragen.

security.ekey.net



Was passiert, wenn ich mein
Smartphone/Tablet verliere?

Beim Offnen der App ist ein 4- bis 6-stelliger App-
Sicherheitscode erforderlich. Die App kann somit von
keiner unberechtigten Person gestartet werden.

Sollte das Smartphone/Tablet verloren gehen, kann
man Uber ein anderes Smartphone bzw. Tablet mit der
ekey home App und dem konfigurierten Admin-Kopp-
lungscode die Verbindung zum Fingerscanner wieder
herstellen.

14



Sind versteckte Zutrittsberechtigungen
fur den Hersteller im System hinterlegt?

Nein. ekey hat keine Moglichkeit (Werkscode, etc.) fur
die Offnung durch einen Techniker im System hinter-
legt. Der Eigentlimer (gleichzeitig der Administrator)
ist die einzige Person, die Uber einen selbst festge-
legten 6-stelligen Administratorcode das System auf
Werkseinstellungen zuriicksetzen kann.

security.ekey.net



Besteht Versicherungsschutz mit einer
Fingerprint-Zutrittslosung?

Flr den Versicherungsschutz ist es nicht relevant,

ob die Verriegelung mechanisch per Schliissel oder
elektronisch per Fingerprint ausgeldst wird. Grundsatz-
lich besteht nur dann Versicherungsschutz, wenn der
Zugang ordnungsgemal verriegelt ist. Fallt eine Tir
nur,in die Falle’, gilt das nicht als verriegelt.
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Werden alle Aktivitaten am
Fingerscanner protokolliert?

Beim System ekey home — Einzel-Zutrittslésungen gibt
es kein Zutrittsprotokoll. ekey bietet bei den Zutritts-
I6sungen ekey multi und ekey net ein Zutrittsprotokoll
Uber jeden Fingerscanner an, das nur der Administrator
auslesen kann. Auch Zutrittsversuche unberechtigter
Personen werden protokolliert.

07:23 Warehouse User 002
08:20 Garage User 005
09:05 Office 2 User 005
09:13 Office 3 User 006
09:30 Garage User 003
09:35 Office 5 User 003
E— 10:13 Warehouse User 003
10:25 Garage User 001
12:28 Entance User 002
15:53 Garage Usar 002

security.ekey.net



5 JAHRE QUALITATSGARANTIE

Diese verlangerte Qualitdtsgarantie ist eine freiwillige
Zusatzleistung, da wir davon liberzeugt sind, dass
ekey Produkte fiir die Zukunft gemacht sind. Unsere
hochwertigen Komponenten und umfangreichen
Produktions-, Fertigungs- und Funktionskontrollen
stehen fur Qualitat, Funktionalitat, Haltbarkeit sowie
Sicherheit und geben Ihnen die Garantie, das beste
Produkt am Markt erworben zu haben.

3 +2 =5 JAHRE QUALITATSGARANTIE!

Wir sind von unserer Qualitat Gberzeugt, darum
haben Sie die Moglichkeit, diese 3-jahrige ekey
QUALITATSGARANTIE um zusétzlich 2 Jahre zu
verlangern.

Was miissen Sie tun?

Registrieren Sie Ihr ekey Produkt innerhalb von 4
Wochen ab Kaufdatum online unter
www.ekey.net/garantie und schon genief3en Sie die
volle ekey 5 JAHRE QUALITATSGARANTIE!

QUALITA'T
S
c;A‘\RANTlE
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BEGRIFFSERKLARUNG

Fake-Finger (Deutsch:,gefalschter Finger”)
Eine Rekonstruktion, ein Imitat oder auch eine
Falschung eines Fingers.

Tiir,,in die Falle/Schlossfalle” fallen lassen
Die Falle ist jener Teil des Schlosses, der die Tiir im
Anschlag, im Tirrahmen halt.

Template
Eine (Muster-)Vorlage in der elektronischen
Datenverarbeitung.

usv

Eine unterbrechungsfreie Stromversorgung wird
eingesetzt, um bei Stérungen die Stromversorgung
sicherzustellen. Sie wird in die Stromzuleitung der zu
sichernden Anlagen oder Geréte eingefiigt.

»Verheiraten”

Zwei Elemente werden systemtechnisch verbunden/
gekoppelt, um in weiterer Folge miteinander zu
kommunizieren.

security.ekey.net



Osterreich (Zentrale)

ekey biometric systems GmbH
LunzerstraRe 89

A-4030 Linz

T: +43 732890 500 - 0

E: office@ekey.net

Schweiz & Liechtenstein
ekey biometric systems Est.
Landstrasse 79

FL-9490 Vaduz

T: +41 71 560 5480

E: office@ekey.ch

Italien

ekey biometric systems Srl.
Via Copernico 13/A
1-39100 Bolzano

T:+39 0471922712

E: italia@ekey.net
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Deutschland

ekey biometric systems Deutschland GmbH
Industriestrae 10

D-61118 Bad Vilbel

T: +49 6187 90696 - 0

E: office@ekey.net

Region Adria Ost

ekey biometric systems d.o.o.
Vodovodna cesta 99

SI-1000 Ljubljana

T:4+386 1 530 94 89

E: info@ekey.si

www.ekey.net



